
調達における情報セキュリティ基準 

 

1. 趣旨 

調達における情報セキュリティ基準（以下「本基準」という。）は、国際農

林水産業研究センター（以下「国際農研」という。）が行う調達を受注した

者（以下「受注者」という。）において当該調達に係る要保護情報の管理を

徹底するため、国際農研として求める情報の取扱い手順を定めるものであり、

受注者は、契約締結後速やかに、本基準に則り情報セキュリティ実施手順を

作成し、適切に管理するものとする。 

 

2. 用語の定義 

1) 「要保護情報」とは、紙媒体・電子媒体の形式を問わず、国際農研が所   

掌する事務・事業に係る情報であって公になっていない情報のうち、当

該調達の履行のために国際農研から提供された情報であって、「機密性」

「完全性」「可用性」の対応が必要な情報であり、受注者においても情報

管理の徹底を図ることが必要となる情報をいう。 

2) 「機密性」とは、限られた人だけが情報に接触できるように制限をかけ

る必要性をいう。 

3) 「完全性」とは、不正な改ざんなどから保護する必要性をいう。 

4) 「可用性」とは、利用者が必要な時に安全にアクセスできる環境確保の

必要性をいう。 

5) 「情報セキュリティインシデント」とは、要保護情報の漏えい、紛失、

破壊等のトラブルをいう。 

6) 「取扱者」とは、当該調達の履行に関連し、要保護情報の取扱いを許可

された者をいう。取扱者は、取扱者名簿への登録を必須とし、国際農研

との共有を図ること。 

7) 「取扱施設」とは、要保護情報の取扱い及び保管を行う施設をいう。 

8) 「情報セキュリティ実施手順」とは、当該調達の契約締結後、本基準に

基づき、受注者が情報の取扱い手順について定めるものである。詳細に

ついては、本基準３．情報セキュリティ実施手順の作成を参照のこと。 

 

3. 情報セキュリティ実施手順の作成 

受注者は、４．及び５．に示す各項目についての対応を検討し、「情報セ

キュリティ実施手順」として作成し、国際農研の確認を受けなければならな

い。          

国際農研の確認後、変更が必要な場合には、あらかじめ変更箇所が国際農

研の定める本基準に適合していることを確認のうえ、国際農研の再確認を受



けなければならない。 

 

4. 受注者における情報の取扱い対策 

1) 情報を取り扱う者の特定（取扱者の範囲） 

・ 要保護情報の取扱者（再委託を行う場合の取扱者も含む）の範囲

は、履行に係る必要最小限の範囲とするとともに、適切と認める者

を充てること。 

・ 取扱者以外の利用は禁止する。 

・ 情報の取扱いに際し、国際農研が不適切と指摘した場合には、でき

るだけ速やかに取扱者を交代させること。 

2) 取扱者名簿の提出 

受注者は 1)で特定した取扱者の名簿を作成し、国際農研に提出すること。

名簿には、以下の情報を盛り込むこと。また、情報の管理責任者を定め、

国際農研に提出すること。 

取扱者に変更が必要と判断した場合には、遅延なく国際農研に名簿の更

新を申し出、確認を得ること。 

・ 氏名 

・ 所属する部署 

・ 役職 

・ 専門性（情報セキュリティに係る資格・研修実績等） 

・ 国籍等資格等を証明する書類（調達仕様書に定めがある場合のみ） 

3) 受注者の資本関係・役員等の情報提供 

4) 取扱い施設等の対策 

受注者は、要保護情報を取り扱う施設を明確にすること。 

取扱施設に対する条件は以下のとおりとする。 

・ 日本国内（バックアップ等を含め）に設置されていること。 

・ 物理的なセキュリティ対策として、適切なアクセス制限の適用が可

能なこと。 

・ 1)で特定した者以外（第三者）への情報漏洩対策並びに取扱施設で

の盗み見対策等を適切に講ずることが可能なこと。 

5) 要保護情報の適切な保管対策の徹底 

・ 受注者は、要保護情報を保管する場合、施錠および暗号化等の対策を

適切に講じなければならない。 

・ 要保護情報の電子データを端末・外部電子媒体等で管理する場合に

は、不要な持出し等が行われないための対策を行うこと。 

・ 受注者は、要保護情報を取扱施設以外で取り扱う場合における対策

を定め、適切に持出し等の記録を行うこと。 

・ 情報セキュリティインシデントの疑い又は事故につながるおそれの



ある場合は、適切な措置を講じるなど、常にリスクの未然防止に努

めること。 

6) 情報セキュリティ実施手順の周知 

受注者は、1)で特定した要保護情報を取り扱う可能性のある全ての者

に作成した情報セキュリティ実施手順を周知徹底のうえ、適切な管理

体制を構築すること。また、再委託等により要保護情報を取り扱う作業

に従事する全ての者（国際農研と直接契約関係にある者を除く。）に対

しても周知徹底のうえ、受注者と同等の管理を行うこと。 

7) 取扱者の遵守義務 

・ 取扱者は、国際農研から提供を受けた要保護情報に対し、提示され

た格付けおよび取扱い制限を厳守し、利用すること。 

・ 取扱者の要保護情報の複製および貸出しを禁止する。複製及び貸出

しが必要な場合には国際農研の事前許可を得ること。 

・ 守秘義務及び目的外利用の禁止 

受注者は、取扱者に対し、履行開始前に守秘義務及び目的外利用の

禁止を定めた契約は合意を行わなければならない。合意事項には、

取扱者の在職中及び離職後において、知り得た国際農研の要保護情

報を第三者に漏洩禁止の旨を含むこと。 

・ 要保護情報の返却・破棄及び抹消 

受注者は、接受、作成、製作した要保護情報を国際農研に返却、ま

たは復元できないように細断等確実な方法により破棄又は抹消する

こと。 

8) 要保護情報の管理台帳の整備ならびに取扱いの記録、保存 

(1) 台帳の管理 

受注者は、履行期間中の要保護情報の管理に対し、接受、作成、製

作、返却、破棄、抹消等の各プロセスにおいて、接受（作成）日、情

報名、作成者、保管場所、取扱者、保存期限、抹消日等を明記した台

帳を整備し、記録・管理を行い、履行期間満了時に国際農研に提出

すること。 

(2) 作成、製作した情報の取扱い 

受注者は、作成、製作された全ての情報は、要保護情報として取り

扱う。要保護情報としての取扱いを不要とする場合は、理由を添え

て国際農研に確認を行うこと。 

(3) 要保護情報の保有 

受注者は、返却、破棄、抹消の指示を受けた当該情報を引き続き保

有する必要がある場合には、その理由を添えて、国際農研に協議を

求めることができる。 

9) 情報の取扱い状況の調査 



・ 受注者は、情報の取扱い状況について、定期的及び情報セキュリティ

の実施に係る重大な変化が発生した場合には、調査を実施し、その

結果を国際農研に報告しなければならない。また、必要に応じて是

正措置を取らなければならない。 

・ 受注者は、管理責任者の責任の範囲において、情報セキュリティ実施

手順の遵守状況を確認しなければならない。 

10) 情報セキュリティ実施手順の見直し 

受注者は、情報セキュリティ実施手順を適切、有効及び妥当なものとす

るため、定期的な見直しを実施するとともに、情報セキュリティに係る

重大な変化及び情報セキュリティインシデントが発生した場合は、その

都度、見直しを実施し、必要に応じて情報セキュリティ実施手順を変更

し、国際農研の確認を得なければならない。 

 

5. 情報セキュリティインシデント等に伴う受注者の責務 

1) 情報セキュリティインシデント等の報告 

・ 受注者は、情報セキュリティインシデントが発生（可能性の認知を含

む）した時は、初動対応を実施後、速やかに発生した情報セキュリ

ティインシデントの概要を国際農研に報告しなければならない。 

・ 概要報告後、情報セキュリティインシデントの詳細な内容（発生事案、

被害状況、国際農研要保護情報への影響の有無、適用した対策、再

発防止策 等）をとりまとめの上、国際農研に提出すること。 

・ 情報セキュリティインシデントの発生に伴い、当該契約の履行が困

難な場合には、国際農研担当者との打ち合わせの上、決定すること

とする。 

・ 報告が必要な情報セキュリティインシデントの例は以下のとおり。

次に掲げる場合において、受注者は、適切な措置を講じるとともに、

直ちに把握しうる限りの全ての内容を報告しなければならない。ま

た、その後速やかに詳細を国際農研に報告しなければならない。 

 要保護情報が保存されたサーバ等の不正プログラムへの感染又

は不正アクセスが認められた場合 

 要保護情報が保存されているサーバ等と同一のイントラネット

に接続されているサーバ等に不正プログラムへの感染又は不正

アクセスが認められ、要保護情報が保存されたサーバ等に不正

プログラムへの感染又は不正アクセスのおそれがある場合 

 要保護情報の漏えい、紛失、破壊等のトラブルが発生した場合 

2) 情報セキュリティインシデント等の対処等 

(1) 対処体制及び手順 

受注者は、情報セキュリティインシデント、その疑いのある場合及



び情報セキュリティリスクに適切に対処するための体制、責任者及び

手順を定め、国際農研に提出しなければならない。 

(2) 証拠の収集・保存と解決 

受注者は、情報セキュリティインシデントが発生した場合、その疑

いのある場合には、発生したインシデントの種類に応じた要因特定が

可能となる証拠等の収集・保存に努めなければならない。また、速や

かに対処策・改善策を検討し、適用すること。 

(3) 情報セキュリティインシデント発生に伴う報告 

受注者は、発生した情報セキュリティインシデントの経緯及び対応

結果（リスク未対応の有無を含む）を国際農研に報告し、概要につい

て国際農 研との共有を図ること。また、必要に応じて、情報セキュ

リティ実施手順の見直しも検討すること。 

 

6. その他 

1) 国際農研による調査の受入れと協力 

受注者は、国際農研による情報セキュリティ対策に関する調査の要求が

あった場合には、これを受入れなければならない。また、国際農研が調

査を実施する場合、国際農研の求めに応じ必要な協力（職員又は国際農

研の指名する者の取扱施設への立入り、書類の閲覧等への協力）をしな

ければならない。 

2) 業務遂行上疑義が発生した場合は、速やかに国際農研に申し出ること。

発生した疑義は協議の上、対応を決定するものとする。 

3) 本基準に定めのない事項については、国際農研情報セキュリティポリシ

ーを参照し、適切に実施すること。 



          調達における情報セキュリティの確保に関する特約条項 

 

第１条 受注者は、契約締結後、別添の「調達における情報セキュリティ基

準」（以下「基準」という。）第２項第８号に規定する「情報セキュリティ

実施手順」を作成し、発注者に提出し、確認を受けなければならない。 

２ 情報セキュリティ実施手順の作成は、基準に従い作成しなければならな

い。 

３ 発注者は、受注者に対して情報セキュリティ実施手順及びそれらが引用し

ている文書の提出、貸出し、閲覧、又は説明を求めることができる。 

第２条 受注者は、前条において発注者の確認を受けた情報セキュリティ実施

手順に基づき、この契約に関する要保護情報を取り扱わなければならない。 

第３条 受注者は、契約の履行に係る作業に従事する全ての者（再委託先等を

含む）の故意又は過失により要保護情報の漏えい、紛失、破壊等の事故があ

ったときであっても、契約上の責任を免れることはできない。 

第４条 受注者は、やむを得ず要保護情報を第三者に開示する場合には、あら

かじめ、開示先において情報セキュリティが担保されることを確認した上

で、発注者に申し出を行い、手続きの上発注者の許可を得なければならな

い。 

２ 受注者は、第三者との契約において受注者の保有し、又は知り得た情報を

伝達、交換、共有その他提供する約定があるときは、要保護情報をその対象

から除く措置を講じなければならない。 

第５条 発注者は、基準等に定める情報セキュリティ対策に関する調査を行う

ことができる。 

２ 発注者は、前項に規定する調査を行うため、発注者の指名する者を受注者

の事業所、工場その他の関係場所に派遣することができる。 

３ 発注者は、第１項に規定する調査の結果、受注者の情報セキュリティ対策

が情報セキュリティ実施手順を満たしていないと認められる場合は、その是

正のため必要な措置を講じるよう求めることができる。 

４ 受注者は、前項の規定による発注者の求めがあったときは、速やかにその

是正措置を講じなければならない。 

５ 受注者は、発注者が受注者の再委託先等に対し調査を行うときは、発注者

の求めに応じ、必要な協力を行わなければならない。また、受注者は、受注

者の再委託先が是正措置を求められた場合、講じられた措置について発注者

に報告しなければならない。 

第６条 受注者は、要保護情報の漏えい、紛失、破壊等の情報セキュリティイ

ンシデントが発生したときは、あらかじめ作成し、発注者の確認を受けた情



報セキュリティ実施手順に従い、発注者に報告しなければならない。 

２ 受注者は、第１項に規定する情報セキュリティインシデントが当該契約及

び関連する物品の運用等に与える影響等について調査し、その措置について

発注者と協議しなければならない。 

３ 第１項に規定する情報セキュリティインシデントが受注者の責めに帰すべ

き事由によるものである場合には、前項に規定する協議の結果取られる措置

に必要な経費は、受注者の負担とする。 

４ 前項の規定は、発注者の損害賠償請求権を制限するものではない。 

第７条 発注者は、受注者の責めに帰すべき事由により前条第１項に規定する

情報セキュリティインシデントが発生し、この当該契約の目的を達すること

ができなくなった場合は、この当該契約の全部又は一部を解除することがで

きる。 

２ 前項の場合においては、主たる契約条項の契約の解除に関する規定を準用

する。 

第８条 第２条、第３条、第５条及び第６条の規定は、契約履行後においても

準用する。ただし、当該情報が要保護情報でなくなった場合は、この限りで

はない。 

２ 発注者は、業務に支障が生じるおそれがない場合は、受注者に要保護情報

の返却、提出、破棄又は抹消を求めることができる。 

３ 受注者は、前項の求めがあった場合において、要保護情報を引き続き保有

する必要があるときは、その理由を添えて発注者に協議を求めることができ

る。 


